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ANUNCIO PARA CERTIFICACION Y SEGUIMIENTO EN EL ESQUEMA NACIONAL DE SEGURIDAD
ENS

Fecha de publicacién: 9 de marzo de 2023.
Objeto del anuncio:

Servicio de preparacién para la certificacién de SAECA en el Esquema Nacional de Seguridad.
Servicio de seguimiento de actuaciones tras la certificacion.

Contexto:

La Sociedad Andnima Estatal de Caucion Agraria (SAECA) es una empresa publica espaiola cuyos
accionistas son la Sociedad Estatal de Participaciones Industriales (SEPI), con el 80% del capital
y el Fondo Espafiol de Garantia Agraria FEGA con el 20% del capital restante, siendo el Ministerio
de Agricultura, Pesca y Alimentacion su Ministerio de tutela.

La actividad de SAECA es la prestacion de avales y fianzas para facilitar el acceso a la financiacion
al conjunto del sector primario. Siendo por tanto la seguridad de la informacidn una actividad
clave dentro de la gestion de una organizacion como SAECA, conscientes de ello, y demostrando
su compromiso con la seguridad, SAECA se plantea contratar un servicio externo para lograrla
certificacidn en el Esquema Nacional de Seguridad (ENS), cumpliendo con todas las medidas de
seguridad informatica posibles, para garantizar por encima de todos, que la informacién
gestionada por SAECA de sus clientes, es privada y segura.

La Ley 11/2007, de 22 de junio, de acceso electrdnico de los ciudadanos a los Servicios Publicos
regula la obligacién de las Administraciones Publicas de utilizar las tecnologias de la informacién
asegurando la disponibilidad, el acceso, la integridad, la autenticidad, la confidencialidad y la
conservacion de los datos, informaciones y servicios que gestionen en el ejercicio de sus
competencias. En este sentido, esta Ley establece la necesidad de implantar el Esquema
Nacional de Seguridad con el objeto de establecer la politica de seguridad en la utilizacion de
medios electrdnicos, y el respeto a los principios basicos y requisitos minimos que permitan una
proteccion adecuada de la informacién. El Esquema Nacional de Seguridad ha venido a
desarrollarse a través del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracién Electronica

SAECA cuenta en la actualidad con una plantilla de 50 empleados.

Arquitectura informatica

SAECA dispone de 10 servidores fisicos, y la red se basa en la virtualizacién de Esxi, con 10
magquinas virtuales.

SAECA dispone de varias aplicaciones web en modo hosting externo.



Alcance:
El alcance del servicio que se anuncia es basicamente el siguiente:

e Implantacion del ENS en SAECA, durante el primer afio.

e Soporte a los procesos de certificaciéon durante todo el primer afio.

e Mantenimiento de ENS durante todo el contrato.

e Auditoria de los sistemas de informacion existentes.

e Test de intrusion exterior.

e Test de intrusion interior.

e Cursos y charlas de concienciacion sobre seguridad informatica a toda la plantilla de
SAECA.

e Avisos de amenazas durante la duracién del contrato.

Duracién del contrato: 4 afios.
Valor estimado del contrato total: 60.000 euros (precio sin iva).
Forma de pago: Anual, primer pago a la firma del contrato.

Criterios de adjudicacion: Oferta técnica y econdmica mds ventajosa.

Requisitos:
Es requisito necesario que el ofertante esté certificado en el ENS.

Es requisito necesario que el ofertante esté certificado en ISO/IEC 27001:2013, I1SO/IEC
9001:2015.

Se valoraran especialmente las referencias en proyectos similares, sobre todo en empresas
publicas u organismos publicos.

Se valorardn especialmente, lineas de trabajo de interés no incluidas en el alcance descrito
en este anuncio de contratacion, que lleven a una mejor implantaciéon y mantenimiento del
ENS en SAECA.

Tiene una importancia esencial en la valoracién de la oferta el plan de proyecto detallado
presentado.

Procedimiento de contrato: Instrucciones Internas de Contratacion.
Valoracion de las ofertas:

Calidad técnica de la oferta

Plan de proyecto presentado en la oferta

Referencias del ofertante en el sector publico en proyectos similares

Precio



Plazo presentacion ofertas: Hasta las 23:59 del dia 24 de marzo de 2023.

Recepcion de ofertas en el correo electrénico: contratacion@saeca.es
Datos de contacto para recabar informacidn adicional:
Javier Diego

91209 3700

En Madrid, a 9 de marzo de 2023.



